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CYBERSECURITY-STUDIE

Cybersicherheitsliicken in den
vergangenen zwolf Monaten

Mit welchen der folgenden Schwachstellen oder Problemen in Bezug auf
Cybersicherheit waren Sie in den letzten zwdlf Monaten konkret konfrontiert?

KRYPTOGRAFIE

' MEMORY CORRUPTION

EINGABEPROBLEME

ZUGRIFFSKONTROLLE SECURE DESIGN

SONSTIGE BZW. WEIB NICHT / KEINE ANGABE

Quelle: YesWeHack Cybersecurity-Studie, Onlinebefragung durch YouGov Deutschland
im April 2021, n = 254

Cybersicherheitsbedrohungen in den
nachsten zwolf Monaten

Von welchen der folgenden Cybersicherheitsbedrohungen oder Angriffsmethoden geht
[hrer Meinung nach in den néchsten zwdlf Monaten eine Gefahr fiir Ihr Unternehmen aus?
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Quelle: YesWeHack Cybersecurity-Studie, April 2021, n =512

Cyberabwehr: Jedes siebte befragte
Unternehmen ergreift keinerlei MaBnahmen

Welche der folgenden Methoden werden in [hrem Unternehmen
zur Abwehr von Cyberangriffen eingesetzt?

70%  IT-SECURITY-LOSUNGEN 39%  SECURITY-AWARENESS-TRAININGS

26%  AUDITS ODER PENETRATIONSTESTS 14%  BUG-BOUNTY-PROGRAMME

- 6%  SONSTIGE BZW. KEINE ANGABE

Es werden zur
Abwehr von Cyberangriffen eingesetzt

Quelle: YesWeHack Cybersecurity-Studie, Onlinebefragung durch YouGov Deutschland
im April 2021, n = 512

Wer fiir Cybersecurity verantwortlich ist

Wer ist in Ihrem Unternehmen der Hauptverantwortliche fiir Cybersecurity?
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B KONZERNE (ab 1000 Mitarbeiter, n = 102)

Quelle: YesWeHack Cybersecurity-Studie, Onlinebefragung durch YouGov Deutschland im April 2021

Die fiinf groBten Herausforderungen bei
der Abwehr von Cyberangriffen

Welche der folgenden Punkte stellen Herausforderungen fiir Ihr [T-Team bei
der Abwehr von Cyberangriffen dar?

ALLER BEFRAGTEN SEHEN DIE KONTINUIERLICH WACHSENDE

UND
ALS GROBTE HERAUSFORDERUNG

KONTINUIERLICH WACHSENDE ANGRIFFSFLACHE | | |

UND KOMPLEXITAT 37%
STARKE ZUNAHME VON CYBERATTACKEN UBER ALLE 4
BRANCHEN UND UNTERNEHMENSGROBEN HINWEG 5
MEHR ANGRIFFSPUNKTE AUFGRUND DER -

ARBEITSSITUATION DER HOME-OFFICE-MITARBEITER

ZUSAMMENARBEIT RUND UM ERKENNUNG, PRIORISIERUNG UND

BEHEBUNG VON SCHWACHSTELLEN IST INSGESAMT KOMPLEX %%

ZU WENIG WISSEN IN BEZUG AUF

CYBERSICHERHEIT IM TEAM 18%

Quelle: YesWeHack Cybersecurity-Studie, Onlinebefragung durch YouGov Deutschland
im April 2021, n = 512

Mehrheit der Befragten ist fiir die
Zusammenarbeit mit ethischen Hackern

Kénnen Sie sich vorstellen, mit ethischen Hackern zusammenzuarbeiten,
die IT-Systeme durch Angriffe gezielt attackieren, um Sicherheitsliicken in Unternehmen zu

identifizieren und zu schlieBen?

37* 52% 11*

Quelle: YesWeHack Cybersecurity-Studie, Onlinebefragung durch YouGov Deutschland im
April 2021, n = 512

Leit, die vergeht, bis
Sicherheitsschwachstellen behoben sind

Angenommen, das IT-Team in Ihrem Unternehmen entdeckt eine Sicherheits-
schwachstelle. Wie lange bendtigt das IT-Team im Durchschnitt, bis die entdeckte
Sicherheitsschwachstelle behoben ist?
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Quelle: YesWeHack Cybersecurity-Studie, Onlinebefragung durch YouGov Deutschland im
April 2021, n = 512

Uber die YesWeHack Cybersecurity-Studie:

Fiir die Studie hat die YouGov Deutschland GmbH im Auftrag von YesWeHack
512 [T-Entscheider in Deutschland per Online-Umfrage befragt.
Befragungszeitraum war von 14. bis 22. April 2021.

Bei den Fragen 1,2,3 und 5 waren Mehrfachantworten maglich.



