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Jedes siebte befragte 
Unternehmen in Deutschland 

ohne IT-Sicherheitsmaßnahmen

ZUGRIFFSKONTROLLE
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Cybersicherheitslücken in den 
vergangenen zwölf Monaten

Cyberabwehr: Jedes siebte befragte 
Unternehmen ergreift keinerlei Maßnahmen

Die fünf größten Herausforderungen bei 
der Abwehr von Cyberangriffen 

Mehrheit der Befragten ist für die 
Zusammenarbeit mit ethischen Hackern 

Zeit, die vergeht, bis 
Sicherheitsschwachstellen behoben sind 

Wer für Cybersecurity verantwortlich ist

Cybersicherheitsbedrohungen in den 
nächsten zwölf Monaten

26%
KRYPTOGRAFIE

25%
MEMORY CORRUPTION

23%
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SECURE DESIGN
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SONSTIGE BZW. WEIß NICHT / KEINE ANGABE

Es werden keine Methoden zur 
Abwehr von Cyberangriffen eingesetzt

50%

ALLER BEFRAGTEN REAGIEREN 
innerhalb 
eines Tages,
UM SICHERHEITSSCHWACHSTELLEN 
ZU BEHEBEN 

< 1 TAG 50%
2-3 TAGE 20%
4-6 TAGE 9%
ca. 7 TAGE 5%

KLEINE UNTERNEHMEN (bis zu 249 Mitarbeiter, n = 299)
MITTLERE UNTERNEHMEN (250 – 999 Mitarbeiter, n = 110)
KONZERNE (ab 1000 Mitarbeiter, n = 102)
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ALLER BEFRAGTEN SEHEN DIE KONTINUIERLICH WACHSENDE  

Angriffsfläche UND Komplexität
ALS GRÖßTE HERAUSFORDERUNG  
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ALLER BEFRAGTEN 
BENÖTIGEN   
ca. 1 Woche,
UM DAS PROBLEM ZU BEHEBEN.

• DENIAL OF SERVICE (DDOS)-ANGRIFFE   23%

• INSIDER THREATS DURCH MITARBEITER, AUFTRAGNEHMER ODER GESCHÄFTSPARTNER   15%

• ANGRIFFE AUF DIGITALE LIEFERKETTEN ODER IOT-SYSTEME   14%

70% IT-SECURITY-LÖSUNGEN 39% SECURITY-AWARENESS-TRAININGS
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AUDITS ODER PENETRATIONSTESTS BUG-BOUNTY-PROGRAMME

SONSTIGE BZW. KEINE ANGABE
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KONTINUIERLICH WACHSENDE ANGRIFFSFLÄCHE
UND KOMPLEXITÄT

STARKE ZUNAHME VON CYBERATTACKEN ÜBER ALLE
BRANCHEN UND UNTERNEHMENSGRÖßEN HINWEG

MEHR ANGRIFFSPUNKTE AUFGRUND DER
ARBEITSSITUATION DER HOME-OFFICE-MITARBEITER

ZUSAMMENARBEIT RUND UM ERKENNUNG, PRIORISIERUNG UND
BEHEBUNG VON SCHWACHSTELLEN IST INSGESAMT KOMPLEX

ZU WENIG WISSEN IN BEZUG AUF
CYBERSICHERHEIT IM TEAM

0 10 20 30 40

37%

34%

32%

24%

18%

9
3 4

46

12
8

17

27

ANGABEN IN %

37% 11%

JANEIN WEIß NICHT / KEINE ANGABE
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RANSOMWARE
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CREDENTIAL-DIEBSTAHL ODER
SOCIAL-ENGINEERING-ANGRIFFE 

34%

ANGRIFFE AUF 
WEBANWENDUNGEN  

32%

Frage: Mit welchen der folgenden Schwachstellen oder Problemen in Bezug auf 
Cybersicherheit waren Sie in den letzten zwölf Monaten konkret konfrontiert?

Frage: Welche der folgenden Methoden werden in Ihrem Unternehmen 
zur Abwehr von Cyberangriffen eingesetzt?

Frage: Welche der folgenden Punkte stellen Herausforderungen für Ihr IT-Team bei 
der Abwehr von Cyberangriffen dar? 

Frage: Können Sie sich vorstellen, mit ethischen Hackern zusammenzuarbeiten, 
die IT-Systeme durch Angriffe gezielt attackieren, um Sicherheitslücken in Unternehmen zu 
identifizieren und zu schließen? 

Frage: Angenommen, das IT-Team in Ihrem Unternehmen entdeckt eine Sicherheits-
schwachstelle. Wie lange benötigt das IT-Team im Durchschnitt, bis die entdeckte 
Sicherheitsschwachstelle behoben ist? 

Frage: Wer ist in Ihrem Unternehmen der Hauptverantwortliche für Cybersecurity?

Frage: Von welchen der folgenden Cybersicherheitsbedrohungen oder Angriffsmethoden geht 
Ihrer Meinung nach in den nächsten zwölf Monaten eine Gefahr für Ihr Unternehmen aus?
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Über die YesWeHack Cybersecurity-Studie:
Für die Studie hat die YouGov Deutschland GmbH im Auftrag von YesWeHack 

512 IT-Entscheider in Deutschland per Online-Umfrage befragt. 
Befragungszeitraum war von 14. bis 22. April 2021.

Bei den Fragen 1,2,3 und 5 waren Mehrfachantworten möglich.

Mehr Informationen über Bug Bounty und Crowdsourced Security unter 
www.yeswehack.com


